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Warto wiedziec...

dzieki kilku kliknieciom mozemy ograniczy¢ swojg widocznos¢
w sieci — czesc |l

0J A S‘,Q& Facebook. Sprawdimy razem ustawienia prywatnosci

Poprzez konfiguracje ustawien prywatnosci jestes w stanie ograniczy¢ swg widocznos¢ w sieci tak, by publikowane
przez Ciebie posty oraz informacje o Tobie i Twoich znajomych dostepne byty wytacznie dla wybranych odbiorcow.
Niezaleznie od urzadzenia, z ktorego logujesz sie do Facebooka, zwré¢ uwage na zagadnienie personalizacji ustawien.

Oto zbioér 20 najwazniejszych wskazéwek dotyczacych ustawien prywatnosci, ktore warto sprawdzi¢ na Facebooku, w celu zwigkszenia
bezpieczenstwa i poczucia prywatnosci:

1. Sprawdz, co i komu udostepniasz
Weryfikuj ustawienia prywatnosci, by mie¢ pewnos¢, ze udostepniasz materiaty tylko wskazanym przez siebie odbiorcom. Okre$l, kto bedzie

mogt ogladad Twoje posty, kontaktowac sie z Tobg lub wyszukiwac profil poprzez podany adres e-mail i numer telefonu.

2. Ukryj listy znajomych
Lista Twoich znajomych jest domysInie dostepna dla wszystkich oséb korzystajgcych z Facebooka. Mozna ja jednak ukry¢:

Ustawienia —> Prywatnos¢ —> Kto moze zobaczy¢ Twojq liste znajomych?

3. Ogranicz widocznos¢ swojego profilu z zewnatrz
Jesli nie chcesz, by inne przegladarki i wyszukiwarki internetowe podawaty link do Twojego profilu — wytgcz te opcje w ustawieniach:

‘ Ustawienia —> Prywatnos¢ —> Jak mozna Cie znaleZ¢ i nawiqzac kontakt?

4. Zwracajmy uwage, co udostepniamy w relacji i kto moze jg zobaczy¢
Relacje pozwalajg udostepniaé¢ nam teksty, zdjecia oraz filmy przez 24 godziny. Wszystkie tresci w relacji widoczne sa w aplikacji Facebook.
Przed publikacjg tresci warto okresli¢, komu chcesz je udostepniad.

5. Zarzadzaj swoim profilem
Ogranicz widoczno$¢ podstawowych danych na profilu: daty urodzenia, numeru telefonu, adresu e-mail, miejsca zamieszkania. Stosuj
sprawdzong zasade ,,im mniej danych osobowych, tym lepiej”.

Pamietaj! Na urzadzeniach mobilnych bezpieczniej zalogowac sie do Facebooka za pomoca przegladarki internetowej z zainstalowanymi
wtyczkami. Aplikacje mobilne m.in. Facebook i Messenger, z3dajq dostepu do znacznie wiekszej ilosci danych z urzadzenia, np. kontaktéow
z ksigzki adresowej czy mozliwosci dostepu do aparatu.

6. Nie udostepniaj danych wrazliwych
Publikowanie informacji, ktére powinny by¢ szczegdlnie chronione — pogladdw politycznych, informacji o zdrowiu i natogach, preferencji
seksualnych, przekonan religijnych — moze narazi¢ Cie na bardzo powazne konsekwencje. Jesli to mozliwe, rezygnuj z ich podawania.

7. Zarzadzaj ustawieniami lokalizacji

Nie warto zezwala¢ portalowi na $ledzenie Twojej lokalizacji w celu tworzenia historii miejsc, ktore odwiedzamy. Zarzgdzajmy dostepem
Facebooka do ustug, ktére pozwalajg na precyzyjne okreslenie lokalizacji urzadzenia przy uzyciu wybranych opcji, a takze zarzgdzanie historig
miejsc Twojego pobytu.

8. Kontroluj ustawienia dotyczace rozpoznawania twarzy

Przy pomocy technologii rozpoznawania twarzy portal analizuje zdjecia i filmy uzytkownikow. Na tej podstawie tworzony jest szablon, dzieki
ktéremu nasza twarz jest rozpoznawana w postach innych uzytkownikéw. Jesli wytgczymy funkcje rozpoznawania twarzy, portal nie bedzie
wykorzystywac jej do proponowania innym, by oznaczali nas na zdjeciach.

9. Twodj dziennik aktywnosci na portalu

Wzmacniaj poczucie kontroli nad tresciami, ktére sam publikujesz. Ograniczaj grono oséb, dla ktérych opublikowane informacje bedg
dostepne. Portal zapamietuje kazda Twojg aktywnosc: komentarze, lajki, obejrzane filmy i relacje, gry, zapytania w wyszukiwarce serwisu.
Sprawdz ustawienia dotyczace dziennika aktywnosci.

10. Ograniczaj widocznos¢ Twoich postéw, stron i oséb, ktére obserwujesz

Weryfikuj ustawienia prywatnosci, by mie¢ pewnos¢, ze udostepniasz materiaty tylko wskazanym przez siebie odbiorcom. Okresl, kto bedzie
mogt ogladac Twoje posty, kontaktowac sie z Tobg lub wyszukiwac profil poprzez podany adres e-mail i numer telefonu;
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11. Zdecyduj, kto bedzie mégt publikowac na Twojej tablicy i oznacza¢ Cie w postach

Korzystaj z mozliwosci akceptowania wybranych postéw, ktdre zostang opublikowanie na Twojej tablicy lub postéw, w ktérych nas oznaczono
za pomoca funkcji Zatwierdzanie na osi czasu. Posty te nadal bedg widoczne tylko na tablicy osoby, ktéra Cie oznaczyta, i dla oséb, ktérym
udostepnia ona swoje wpisy.

12. Usuwaj historie wyszukiwan
Mamy mozliwos¢ usuwania z historii konkretnych zapytann lub catosci historii. Podobnie jest w przypadku historii wydarzen,
w ktérych oznaczylismy swdj udziat.

13. Przejrzyj strony, ktore lubisz
Twoje polubienia sprzed lat moga do dzis by¢ wykorzystywane przez reklamodawcéw. Aby sprawdzi¢ liste polubieri, nalezy wejs¢
do Dziennika aktywnosci na swojej stronie profilowej. Warto przejrzec tez catg aktywnosc¢ na osi czasu.

14. Ograniczaj dostep aplikacji zewnetrznych do danych z Twojego profilu
Mozesz wylaczy¢ dzielenie sie danymi miedzy aplikacjami — ograniczyé dostep do listy znajomych, wieku, miejsca zamieszkania, adresu
e-mail. Wiekszos$¢ programoéw wymaga dostepu najczesciej do profilu publicznego zawierajacego imie i nazwisko oraz zdjecie profilowe.

15. Ograniczaj liczbe ustug, do ktorych logujesz sie za pomoca danych do jednego konta

Zablokowanie mozliwosci logowania przez portal do aplikacji zewnetrznych oznacza réwniez uniemozliwienie zbierania przez nie danych,
a takze dostarczania profilowanych reklam, sugerowanych na bazie naszych biezagcych zachowan w sieci. W ten sposéb nie tylko zwiekszysz
poziom ochrony prywatnosci, ale rowniez bezpieczenstwa danych. W przypadku ich wycieku lub wykradzenia z jednej ustugi, narazone beda
réwniez dane przechowywane przez pozostate.

16. Okresl, czy aplikacje, z ktorych korzystaja znajomi, moga wykorzystywac informacje o nas

Nawet jesli nie korzystasz z aplikacji, ale korzystajg z niej Twoi znajomi, to w konsekwencji aplikacja moze uzyska¢ dostep do Twoich danych.
Dzieje sie tak w przypadku, gdy widocznos$é znajomych ustawiona jest jako publiczna. Mozesz to zmienic i zdecydowac, ze informacje o Tobie
nie moga by¢ wykorzystywane w aplikacjach przez inne osoby.

17. Bezpieczenstwo Twojego konta
Warto zadba¢ o bezpieczenstwo konta na wypadek utraty kontroli nad nim badZ urzadzeniem, za pomoca ktdrego sie logujesz. Jesli uzywasz
wielu urzagdzen jednoczesnie, mozesz zdalnie wylogowad sie z innych sesji:

Ustawienia —> Bezpieczeristwo —> Miejsce logowania (widnieje tam lista urzadzen i ostatnich sesji)

Smartfon moze staé¢ sie rowniez dodatkowg warstwag zabezpieczen. Za kazdym razem, przy prébie logowania z nowego urzadzenia
i przegladarki, bedzie trzeba potwierdzi¢ tozsamos¢ na urzadzeniu zaufanym. To dobry i prosty sposdb, by unikngé przechwycenia konta.
Zalecane jest réwniez wtgczenie powiadomienia o nierozpoznanych logowaniach na Facebooku

Ustawienia —> Bezpieczenstwo —> Konfiguracja dodatkowych zabezpieczen

18. Hasta do konta

Dostep do konta powinien by¢ mozliwy za pomoca silnego hasta zawierajagcego wielkie i mate litery, cyfry oraz znaki specjalne.
Warto wykorzysta¢ réwniez podwodjny sposob weryfikacji przy logowaniu i wiaczyé dwusktadnikowe (dwuetapowe) uwierzytelnianie.
Warto réowniez zaszyfrowac wiadomosci e-mail z powiadomieniami z Facebooka, dzieki czemu tylko Ty bedziesz miat do nich dostep.

19. ,Portal spotecznosciowy wie o nas wszystko”

Przejrzenie archiwum portalu moze uswiadomi¢ nam, ze stwierdzenie to jest prawdziwe. Warto jednak pamieta¢ o mozliwosci skorzystania
z dostepu do danych uzytkownika i przejrze¢ informacje, ktére przetwarzane sg przez portal lub pobraé kopie swoich danych (funkcja Pobierz
archiwum). llo$¢ informacji o uzytkowniku, jaka dysponuje Facebook, jest ogromna — szczegdlnie jesli ten korzysta z Messengera.

20. Usuwanie konta
Usuniecie konta z portalu to dtuga procedura, ale po jej zakoriczeniu zniknie wiekszo$¢ posiadanych o uzytkowniku informaciji.

Pamietaj! Usuniecie postu lub zdjecia z profilu na Facebooku nie gwarantuje, ze znikneto ono z sieci, poniewaz kazdy, kto miat dostep
do opublikowanych przez nas materiatéw, mégt je wczesniej skopiowac lub zrobic zrzut ekranu.

Chcesz wiedzie¢ wiecej...
Jesli pragniesz zdoby¢ wiecej informacji na temat zasad przetwarzania danych osobowych, siegnij po przewodnik dotyczacy prywatnosci
i zasad dotyczacych danych. Znajdziesz tam szczegdtowy opis sposobu gromadzenia informacji i ich udostepniania oraz czas ich

przechowywania przez aplikacje, w tym Facebooka, Instagrama, Messengera.
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